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1.- Introduccion

Se denomina exportacion el proceso mediante el cual se obtiene una
copia de seguridad del certificado electrénico de tipo software, el emitido por
una Autoridad de Certificacion en formato fichero que se instala en el navegador,
como los certificados de identidad de persona fisica, clase 2 CA de la Fabrica Nacional
de Moneda y Timbre. Una vez completado el proceso de solicitud y descarga de
un certificado electrénico, es altamente recomendable realizar una copia de
seguridad del mismo mediante el proceso de exportacidon, ya que, por una
parte, permitird recuperar el certificado si eventualmente el que esta instalado
en el navegador sufre cualquier tipo de contingencia, por averia del equipo o
como consecuencia de un borrado de datos, y por otra parte, permitira
mediante el proceso denominado importacion, instalar el certificado en un
ordenador diferente a aquel desde el que se solicitd y descargd. Este otro
proceso se desarrolla en documento especifico, la Guia para la importacion de
certificados electrdnicos.

El certificado consta de dos partes: una parte publica, que tiene la
identidad del firmante o usuario y una parte privada, que da la capacidad de
realizar la firma, por lo que se ha de mantener siempre bajo la custodia de su
titular. Estas dos partes se pueden manejar por separado, de manera que se
puede hacer copia de ambas o sdlo de la parte publica, dependiendo del uso
que se quiera hacer del certificado. Si se quiere obtener una copia de
seguridad del certificado, se debe exportar todo, la parte publica y la parte
privada. Si lo que se desea es ceder el certificado a terceros con quienes se
desea mantener comunicaciones cifradas, el certificado ha exportarse sin clave
privada.

La extension del fichero resultante de la exportacién varia en funcién del
navegador y de si lleva clave privada o no. El proceso normal de exportacion
gue ofrecen los navegadores actuales, genera ficheros con extension “.cer” y
“.p7b” cuando no contienen la clave privada y ficheros con extensién “.p12" y
“.pfx” cuando contienen la clave privada.
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2.- Exportacion de certificados en el Sistema Operativo Windows

2.1.- Sistema Operativo Windows. Navegadores Internet Explorer
y Google Chrome.

Estos dos navegadores utilizan el almacén de certificados de Windows. Para obtener la
copia de seguridad del certificado siga los pasos que se describen a continuacién:

1.- Abra el Panel de Control de Windows.

] ]
OpenOffice.org Writer

Documentos

— Imdgenes
*J Bloc de notas

Misica

f\ Renta 2012
Cal

Juegos
Calculadora

MIPC
Panel de control
Dispositivos € impresoras

Programas predeterminados

E Visor de Microsoft Office
— PowerPoint 2007 Ayuda y soporte técnico

» Todos los programas

| |Buscar programas y
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2.- Seleccione Opciones de Internet.

Ajustar la configuracién del equipo

Administrador de i

oM Administracién del color 4
credenciales

Centro de movilidad de
Windows

’r Centro de actividades '_i'—

S

Configuracién regional y
de idioma

Control parental

Administrador de
dispositivos

KA Centro de redes y recursos
= compartidos

Copias de seguridad

Ea_r!'a sy ment (@J Centro de accesibilidad
Inicio -
, Conexi6n de RemoteApp y

@ Centro de sincronizacién T
Escritorio

oo |

Firewall de Windows

Fechay hora

i Conexiones I Programas I Opciones avanzadas
Herramienta de la tarjeta A =
Q% Grupo Hogar E)]] s 1 = General I Seguridad I Privacidad |
Eﬂ;‘ Java J Mouse l Proteccidn infantil

Panel de control de IDT

(6] 5
Audio

ciones de Internet

Progra

o Reconocimiento de voz
caracteristicas

Solucion de problemas @ Sonido jr | ﬁ
BB Ubicacia w  Windows Anytime =1
h_[ﬁ Ubicacién y otros sensores Ea Upgrade | m

3. Pulse en la pestafia Contenido,
y a continuacion en el botén
Certificados.

Certificados .

R ———

&

Certificados

Autocompletar

Fuentes y Web Slices

5

=l

Controle el contenido de lo que F '@'Proteu:ién infantil 3

se puede ver en Internet,

Use certificados para las conexiones cifradas y para fines de

identificacidn, "——-‘-\

Certificados

Borrar estado 55L Editores

Autocompletar almacena lo escrito en
paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coincidendias.

Las fuentes y las Web Slices
proparcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

==

Propdsito planteade: [«(Tcdos:»

3

Personal |Dtras personas | Entidades de certificacidn intermedias I Entidades de certificaci * | * |

Emitido para Emitida por Fechade... MNombre descriptiva

5 NOMEBRE

FNMT Clase 2 CA 01/03/2014 SENESEEEIOTNL.. .

Aceptar ” Cancelar ApIiFa|'

4. Seleccione el certificado y pulse

Exportar.

. () I
S

Propdsitos planteados del certificado
<Todos>

Ver

Obtener mds informacién acerca de certificados

Opdiones avanzadas

|J
-
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5. Se abre el Asistente para la exportacion de certificados. Pulse Siguiente.

Asistente para exportacion de certificados Iﬂ

Este es el Asistente para exportacién
de certificados
Este asistente le ayuda a copiar certificados, listas de

|
V4 :
= @J certificados de confianza y listas de revocadones de
certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacian de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras, Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga dic en Siguiente para continuar.

Asistente para exportacion de certificados - I.ﬂ
Exportar la clave privada
Puede elegir la exportacion de la dave privada con el certificado. - =
< Afras Siguiente = Cancelar
—_——
Las daves privadas se protegen con contraserias, Si desea exportar la dave privada

con el certificado, debe escribir una contrasenia en una pagina posteriar,
fDesea exportar la dave privada con el certificado?
(@) Exportar la dave privada

6.- Seleccione la opcion

(") Mo exportar la dave privada

Exportar la clave
privada y pulse
Siguiente.

Mas informacién acerca de |la exportacidn de daves privadas

— |

e i)
—— =
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/. - Ma rq Ue. ,Intercambio rAsfstente para exportacion de certificados — @
de informacion personal:
PKCS#12 (.PFX) y pulse Formato de archive de exportacién

- - Los certificados pueden ser exportados en diversos formatos de archivo.
Siguiente.

Selecdone el formato que desea usar:

DER binario codificado X. 509 {CER)
¥.509 codificado base 64 (.CER)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS #7 (LP7B)
Induir todos los certificados en la ruta de acceso de certificacian (si es posible)
(@) Intercambio de informacisn personal: PKCS £12 (PFX)
|| tndluir todos los certificados en la ruta de acceso de certificacidn (si es posible)
[| Eliminar la dave privada si la exportacisn es correcta

|| Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft ((55T)

Més informacidn acerca de los formatos de archivo de certificado
Asistente para exportacion de certificados ﬂ

— BTy O
- ——

Para mantener la seguridad, debe proteger la dave privada por medio de una
contrasefia. ——

——

Escriba y confirme una contrasena.

Es g ar contrasenia (obligatorio): 8. En la ventana de la

w izquierda, introduzca una
|

contraseiia y confirmela.

La contrasefa que va a
crear en el proceso de
exportacion, y que se puede
| denominar de viaje, sirve
para proteger la copia de
seguridad del certificado vy
la necesitard en el proceso

< Atras H Siguiente = } Cancelar de ImportaC|0n a otro

N~ navegador.

[Fem——— — —
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9. En el siguiente cuadro de didlogo, pulse Examinar. -

-

Asistente para exportacion de certificados

|

Archivo que se va a exportar
Espedfigue &l nombre del archivo que desea exportar

MNombre de archivo:

oo

Gz )

— guardar

10. Localice en su equipo
la ubicacion donde quiera

la copia de

2 Guardar como

. —
@U" . » MIPC » Disco extraible (E:) » Certificados FNMT

seguridad y asignele wun
nombre. Pulse Guardar.

Organizar * Nueva carpeta

microsoft  *  Nombre
k=l Imagenes

.J“. Musica

E Videos

) Grupo en el hogar
1 MIPC

& osic

Disco extraible (E

€8 Red

Fecha de modifica.. Tipo

Tamafic

Ningtin elemento ceincide con el criterio de blsqueda.

Nombre:@iﬁ(a_dg

-

Tipo: IIntercamb\o de infermacién personal (*.pfx)

’)

-

Asistente para exportacion de certificados

=

- —

Archivo que se va a exportar

Nombre de archivo:
E:'\Certificados FNMTCertificado. pfx

Especifigue el nombre del archivo gque desea exportar

< Afras

S
—

Cancelar

Siguiente >

N

11.La ventana de la izquierda
muestra la ubicacion elegida y el
nombre asignado a la copia de
seguridad. Pulse Siguiente.

Servicio de Archivo, Registro y Administracion Electrdnica.

Pag. 8




identidad de persona fisica de la FNMT
UNIVERSIDAD B CORDOBA

Guia para exportacion del certificado electrénico de

Fecha: 14/02/2014

Edicién: 02

12. En la siguiente ventana, pulse el botdn Finalizar.

-

Asistente para exportacion de certificados
— s

=

Exportar daves

Formato de archivo

Finalizacion del Asistente para
exportacion de certificados

o i El Asistente para exportacdn de certificados finaliza
a %J correctamente,
o ’ Especifica |a siguiente configuradidn:
Poesearo |

Indluir todos los certificados en la ruta de certificacién

| <Atés

Finalizar [ Cancelar ]

mostrarda un cuadro

certificado ha sido exportado correctamente. Pulse Aceptar.

archivo con la extensién .pfx.

13.- Si la operacion ha sido correcta se

informando de que el
Se habra generado un
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2.2.- Sistema Operativo Windows. Navegador Mozilla Firefox.

El Navegador Mozilla Firefox no utiliza el almacén de certificados de Windows, sino
uno propio. Por este motivo, la exportacién de un certificado electrénico instalado en
el navegador Mozilla ha de realizarse desde el menu del navegador y no desde el
Panel de Control de Windows descrito en el apartado anterior de esta guia, aunque

basicamente el procedimiento es el mismo.

1.- Abra el navegador. Pinche en el menlu Herramientas y elija Opciones.

. Universidad
- 5 o - = >
Archive Edita i Ver Historial Marcadores EHerramientas B Ayuda

. Universidad de Cdrdoba Descargas Ctrl+]

6 i @ wwwucoes Complementos  Ctrl+Mayis.+A

s Configurar Sync...

[2h Mas visitados ¥ EI Tiempo @ Comenza
Desarrollador web

Informacion de la pagina

ccionaric de la leng... @ Universidad d

UNIVERSIDAD B CORDOBA

Acceso directo a:

Portal del profesorado
Portal de estudiantes

Portal del P.A.S
Organizacion Institucional
Investigacion y empresa
Docencia en la Universidad
Estudios y oferta académica
Servicios para universitarios
Centros, campus y departamentos
Gestion administrativa
Internacional ¥ cooperacion
Congresos

-~ — '

PRESTAM(

Servicio de Archivo, Registro y Administracion Electrdnica.

Pag. 10




Guia para exportacion del certificado electrénico de

Fecha: 14/02/2014

identidad de persona fisica de la FNMT

UNIVERSIDAD B CORDOBA

Edicién: 02

2.- En la siguiente ventana pinche en el icono Avanzado, pestafia Certificados,

boton Ver certificados.

- -
i | =
Opciones ° o L J
1 = = - N F7 e
= Eler = == . 5
15 % @  a offt
General  Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad Sync wvanzad

_—
General | Eleccién de datoised IActuaIizar CEﬁifiCE@

Cuando un servidor requiera mi certificado personal:

() Seleccionar uno automaticamente @ Preguntar siempre

(’ Validacicn ] ’Dispgsitivos de sequridad

Sus certificados PersonaslServidores Autoridadeslﬂtrosl

3.- La pestafia Sus
certificados muestra
~ todos los  certificados
instalados en este
navegador. Seleccione el
que quiere exportar vy

pinche en Hacer copia.

Tiene certificados de estas organizaciones que le identifican:

MNombre del certificado Dispositivo de sequridad MNimero de serie Caduca el 2]
AFNMT
!. NOMBRE S ... Disp. software de seguridad T 01,/03/2014 ,

’Importar... ] [ Eliminar... l
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4.- Localice en su equipo la ubicacion donde quiera guardar la copia de seguridad.
Asignele un nombre y pulse Guardar.

Nombre del archi I rd
mbre del archivo a salvaguardar
e

—
Uv| . » MIPC » Disco extraible (E) » Certificados FNMT
I == a0 200 0 20 2 2 e s

COrganizar = MNueva carpeta == - Iif:il
=] Imagenes = MNombre Fecha de modifica.. Tipo Tamafio
J’? Musica ) _
_ﬁn FIPV2 07/03/2011 13:04 Personal Informati... 5KB
B videos s . ;
_ﬁ- MIGC2 07/02/2011 8:48 Personal Infermati.., 5KBE

-I% Grupo en el hogar | |

M MIPC |_‘
& osc)
@ & Disco extraible (E
. Trash-15184
. Certificados Fh
, Curso A-E 2013

=

Nombre: | Certificade FNMT] =
Tipo: | Archivos PKCS12 -
o ———
e

5.- En la siguiente ventana introduzca una contrasefia y confirmela. La contraseia que
va a crear durante este proceso de exportacion se puede denominar de viaje. Sirve
para proteger la copia de seguridad del certificado y la necesitard durante el proceso
de importacién a otro navegador.

—— ™
Elegir una contrasefia de respaldo para el certificado ﬁ

La contrasefia del certificado de respalde que ponga aqui protegera el archivo de respaldo que esta a
punto de crear. Debe poner esta contrasefia para proceder con la copia de respaldo.

Contrasefia de respaldo del certificado: T

Contrasefia de respalde del certificade (confirmar)  ssssssssss

Importante: si chvida la contrasefia de respalde de su certificade, no podra restaurar esta copia de
respaldo mas tarde, Guardela en un lugar segure.

Medidor de calidad de la contrasefia

Aceptar Cancelar
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6.- Si todo el proceso se ha realizado correctamente, aparecerd una ventana con la
leyenda: “La copia de seguridad de su certificado de seguridad y clave privada se ha
restaurado con éxito”. Pulse Aceptar.

Alerta SN Y ur— [ X

La copia de seguridad de su(s) certificado(s) de seguridad y clave(s) privada(s) se ha realizado con
fwb  Exito.

Aceptar
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3.- Exportacion de certificados en el Sistema Operativo Linux

1. Abra el navegador Mozilla Firefox. En el menu Editar seleccione la opcién
Preferencias. Se abrird la ventana que aparece a continuacion. Pinche en el

icono Avanzado, pestana Cifrado y boton Ver Certificados:

Preferencias de Firefox EEE
& = ' 4 1 RS b
mw = = K P H QRS
General Pestafias Contenido Aplicaciones Privacidad Sequridad sync
—
General Eleccién de datos  Red At:l:ualiz
Protocolos
Usar SSL 3.0 [ usarTLS 1.0
Certificados
Cuando un ser\[f?or requiera mi certificado personal:
C Seleccionar uno automaticamente ® Preguntar siempre
|Vercertiﬂcadog |Listas degevocaci:’m| |£alidaci6n| |Dispgsitivos de seguridad
Ayuda Cerrar
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2.- En la pestafia Sus
onas | Servidores Autoridades ‘ Otros | ce rtifi Cados, Selecc|one el
Tiene certificados de estas organizaciones que le identifican: ce I"tlflcadO y pu Ise en el
‘ Nombre del certificado Dispositivo de sequridad Namer... botén H acer co pia

“TFNMT
NOMBRE

Sus certificados | P&

a3

-NIF... Disp. software de seguridad 3D:06:CC:09

Nombre del archivo a salvaguardar &

Nombre: @rtifkam l

g ——

Ver... QI Hacer copia detod Guardar en la carpeta Sistema dear

7 Buscar otras carpetas

Lugares w Nombre v | Tamafio Modificado
Q, Buscar
5 Usados recientemente

3.- Localice en su
equipo la ubicacién
donde quiera guardar
la copia de seguridad y  Dmeoridersapese

E3 Temporal

a Sl’g n e | e u n n o m b re . Administracién Electrénica

[ scanner Archivo

Pulse Guardar. B Arae

nadeacchiva
R ——

M Sistema de archivos de 42GB  ,
————

=] Disquete

Archivos PKCS12 | ¢
cancelar f| Guardar |[)
£

La contrasefa del certificado de respaldo que ponga aqui protegera el archivo de respaldo que esta
a punto de crear. Debe poner esta contrasefa para proceder con la copia de respaldo.

4.- Introduzca una
Contrasena de respaldo del certificado: [,,,,,,,,,,,, l contrasefa Yy confirmela.
| Sirve para proteger la

Contrasefa de respaldo del certificado (confirmar): l

B copia de seguridad del
Importante: si olvida la contraseria de respaldo de su certificado, no podra restaurar esta copia de CertlﬁFadg y la
respaldo mas tarde. Por favor, guardela en un lugar seguro. necesitara en el proceso
de importacion a otro

Medidor de calidad de la contrasefia navegador.

@&L&d—]

ot or )
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5.- Si todo el proceso ha ido correctamente aparecera una ventana con la
leyenda: “La copia de seguridad de su certificado de seguridad y clave privada
se ha restaurado con éxito”. Se habra generado un archivo con la extension
.pl2.

Alerta SN Y ur— [ X

La copia de seguridad de su(s) certificado(s) de seguridad y clave(s) privada(s) se ha realizado con
Lwl Exto.

Aceptar
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4.- Guia rapida para la exportacion de certificados.

4.1.- Sistema Operativo Windows. Navegadores Internet Explorer
y Google Crhome.

Paso 1:
Paso 2:
Paso 3:
Paso 4:
Paso 5:
Paso 6:
Paso 7:
Paso 8:
Paso 9:

Menu Inicio de Windows.

Panel de control.

Opciones de Internet.

Contenido.

Certificados

Seleccion del certificado.

Exportar.

Exportar la clave privada. Siguiente.

Intercambio de informacion personal PKCS #12 (pfx). Siguiente.

Paso 11: Introduccion de contrasefa y confirmacion.

Paso 12: Examinar. Localizacion de la ubicacién de la copia de seguridad
gue se va a generar. Guardar. Siguiente.

Paso 13: Finalizar.

Paso 10: Aceptar.

4.2.- Sistema Operativo Windows. Navegador Mozilla Firefox.

Paso 1:
Paso 2:
Paso 3:
Paso 4:
Paso 5:
Paso 6:
Paso 7:
Paso 8:
Paso 9:

Menu Herramientas de Mozilla.

Opciones.

Avanzado, Certificado, Ver Certificados.

Pestafia Sus Certificados.

Seleccion del certificado.

Hacer copia.

Asignacién de nombre y ubicacién. Guardar.
Introduccidon de contrasefa y confirmacion. Aceptar.
Aceptar.

4.3.- Sistema Operativo Linux. Navegador Mozilla Firefox.

Paso 1:
Paso 2:
Paso 3:
Paso 4:
Paso 5:
Paso 6:

Menu Editar de Mozilla.
Preferencias.

Avanzado, Cifrado, Ver Certificados.
Pestafna Sus Certificados.

Seleccidn del certificado.

Hacer copia.
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Fecha: 14/02/2014

UNIVERSIDAD B CORDOBA Edicién: 02
- Paso 7: Asignacion de nombre y ubicacién. Guardar.
- Paso 8: Introduccién de contrasefa y confirmacion. Aceptar.
- Paso 9: Aceptar.
Pag. 18

Servicio de Archivo, Registro y Administracion Electrdnica.




	1.- Introducción 3
	2.- Exportación de certificados en el Sistema Operativo Windows 4
	3.- Exportación de certificados en el Sistema Operativo Linux 14
	4.- Guía rápida para la exportación de certificados. 17

