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1.- Introduccion.

Se denomina importacion al proceso mediante el cual se instala un
certificado electronico’ en un navegador partiendo de la copia de seguridad
previamente realizada mediante el proceso de exportacidon. Se trata de un
proceso sencillo, pero varia en funcién del Sistema Operativo y navegador
utilizado. Se contemplan en esta guia los pasos a seguir en los navegadores y
sistemas operativos de uso mas frecuente.

2.-Sistema Operativo Windows

2.1.- Navegadores Internet Explorer y Google Chrome en entorno
Windows.

2.1.- Abra el Panel de Control de Windows.

Documentos

— Imagenes

ol J Bloc de notas

Musica

(‘1‘ Renta 2012

Juegos
Calculadora
MI PC

Panel de control
Dispositivos e impresoras
Programas predeterminados

Ij Visor de Microsoft Office
— PowerPoint 2007 Ayuda y soporte técnico

b Todos los programas

B Liscor DG G T s
[Buscar programas

1 Certificado electrénico de tipo software, el emitido por una Autoridad de Certificacién en formato
fichero que se instala en el navegador, como los certificados de identidad de persona fisica, clase 2 CA
de la Fabrica Nacional de Moneda y Timbre.
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2.- Seleccione Opciones de Internet.

Ajustar la configuracion del equipo

ﬂ' Administracién del color @i} Admlnls.tradm = g A.dmlnlls.trador e I Ba.r.ra e |‘_/ N Centro de accesibilidad
= credenciales dispositivos Inicio <
ir Centrode detividudes Y Ce.ntro de movilidad de .l:l. Centro d.e redes y recursos 6 9 et eE SnEr e aGen % Confmo‘n de RemoteApp y
* Windows =, compartidos Escritorio
9 g:?dflig::zaon Xegionaly % Control parental a& feOSItJ;isr:;;:gur’ldad Y % Cuentas de usuario i!_l&"l Dispositivos e impresoras
Fecha y hora Firewall de Windows Flash Player (32 bits Fuentes Gadgets de escritorio
b Iy ; 9
»)] Herramienta de la tarjeta {4, Herramientas Iconos del 4rea de Informacién y
Grupo Hogar § i . =] e = £
Q% P 9 E de... #=| administrativas notificacién -‘ herramientas de rendimi..
& | Java J Mouse l Opciones de carpeta @ Opciones de energia h@ Opciones de indizacién

Programas
predeterminados

V|

[J] Panel de control de IDT —
A ’ Pantalla | Personalizacién
Audio

E=r  Prograr - P - ’

-l ’
Opciones de Internet

s o E M | |
Solucién de problemas Q?) Sonido J[ Conexiones I Programas I Opcones guss &
Windows Anytime — General I Seqguridad I Privacidad |

Upgrade

= R w
IE‘:EJ Ubicacion y otros sensores f_a

Proteccidn infant

g Controle el contenido de lo que [ ISJPn::te::cién infantil ]

se puede ver en Internet.

3.- Se abre una ventana con

Certificados

va rIaS peSta ﬁas . EI |]a Ia Use certificados para las conexiones cifradas y para fines de

identificacion.

denominada Contenido. Dentro f

de ella pulse el botoén (Ccertfiados. [ egiores
Certificados. AM'

3 - y— - " o npletar almacena lo escrito en
Certificados J - u web para intentar anticiparse a

Borrar estado S5L

scribe v sugerir posibles
ndas.
Propdsito planteado: [<Todos> v]
B
Personal | Otiras personas I Entidades de certificacion intermedias I Entidades de certificaci * | * | |:tes y las Web Slices
onan contenido actualizado de
:h, el cual puede leerse en
Emitido para Emitido por Fecha de... MNombre descriptive : Explorer y en otros programas.
i [ Aceptar ] [ Cancelar ] Aplicar
— =
o .
ll Exportar... Quitar Opciones avanzadas ]
~———

4- En Ila ventana de Ila
izquierda, pulse el botdn
= IMmportar.

|| Obtener més informacién acerca de certificados Cerrar |
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r

Asistente para importacion de certificados li_f-J

4.- A continuacién se abre
el llamado Asistente para
la importacion de
certificados, que guiard
durante todo el proceso.
Pulse Siguiente.

Asistente para importacién de certificados

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza vy listas de revocacion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmadaon de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almaceén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.,

e S

Archivo para importar

Especifigue el archivo que desea importar.

Mombre de archivo:
' —..

| (Ganna))

MNota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS #7 (P78)

Almacén de certificados en serie de Microsoft {L55T)

< Atrds 'l’ Cancelar
———

Mas informacién acerca de los formatos de archivo de certificado

5.- En la ventana de
la izquierda, pulse
Examinar para
localizar el archivo
que contiene la
copia de seguridad

| del certificado. Para
I < Atréds |[ Siguiente::l [ Cancelar | e”o, conecte el
— dispositivo de

memoria en el que

tiene almacenada la copia de seguridad de su certificado y seleccione el archivo que
lo contiene (estara en Mi PC, unidad extraible...y el nombre del archivo que contiene
su certificado, por ejemplo: E:\certificados\mi certificado digital). La extensién del
archivo sera .pfx o .p12, en funcién del navegador con que se haya generado).
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6.- Pulse la opcion =% -
“Todos los archivos\@k)"l » MIPC » Disco exraible (E) » Certificados FNMT [ 44 ||l Busc
(*.*)” a fin de que el Qs Sa bhurya caencte )
Slstema muestre E‘Im;:mEﬂtDS s Ncmbleﬂ FEE‘hd'(‘ErﬂE(hfIEd‘.. Tipo . -
todos los archivos que o isic o[ catese e
se encuentran en la S s D
ubicacién seleccionada W Grupo envelioger |
con independencia de = mipc
cual sea su extensién. | Ef;if;mme(g
Localizado el arChiVO, Trash-15184
selecciénelo y pulse ——r
Abrir. | Documentos it
Nombre: Certificado e -

CeD
———

Asistente para importacién de certificados

Archivo para importar

Especifique el archivo que deses importar.

MNombre de archivo:
E:\Certificados FNMT\Certificado. pfx

Examinar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informacion personal; PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS %7 (.P7B) l

Almacén de certificados en serie de Microsoft (L55T)

Mas informaddn acerca de los formatos de archive de certificado

< Atrds a Siguiente > , Cancelar I
o

o

7.- En la ventana de la
izquierda, pulse Siguiente.
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8.- En la ventana que se muestra a continuacion, introduzca la contrasefa que
utilizé para proteger la copia de seguridad de su certificado y pulse Siguiente.

La opcién “Habilitar proteccidon segura de clave privada” le permitira establecer una
contrasena de uso al certificado.

La opcidn “Marcar esta clave como exportable” le permitira realizar copias de
seguridad del certificado que ahora se esta instalando.

Asistente para impertacién de certificados Ld—h.

Contrasefia

Para mantener la seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

| Habilitar proteccién segura de dave privada. 5i habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicacidn.

| Marcar esta dave como exportable. Esto le permitird hacer una copia de
seguridad de las daves o transportarlas en otro momento.

Aszistente para importacién de certificados Lﬁ

1 de daves privadas
Almacén de certificados

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se < Atrds t Siguiente >j | Cancelar
puede especificar una ubicacidn para el certificado.

Seleccionar automaticamente el almacén de certificados segun el tipo de

- certificado
@ Colocar todos los certificados en el siguiente almacén
Almacen de certificados: 9 . La Venta na d e Ia
Personal Examinar. . | izquierda se refiere al

Almacén de certificados.

El almacén es el area del
sistema donde se
Mas informacidn acerca de los almacenes de certificados conservan |OS CertlflcadOS '
El certificado electrénico
—— de persona fisica debe

Atra | Siguiente C | A
<ants {{ sgente > ) [ concolr | estar en el Almacén
— Personal. Este suele ser
el que el asistente muestra por defecto. En caso contrario, pulse Examinar para

localizarlo. Pulse Siguiente.
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10_- EI AS|Stente mostraré lAsfs‘tenteparaimpﬂﬂaciéndecﬁcadm A M‘
una ventana en la S :

inf ’ | Finalizacion del Asistente para

!n Ormar?, que a importacidn de certificados
importacion se ha |

completado con exito. Pulse -8 Se importar el certficado despus de hacer cic en
Finalizar. = i

Especificd la siguiente configuracidn:

Almaceén de certificados selecdonado per el usuario e

Contenido PFX
Mombre de archivo E:\C

11.- La siguiente ventana
s6lo se muestra si en el
paso n° 8 marcd la opcidn T = -

Importacién de una nueva clave privada de intercambi I

|Una aplicacion esta creando un elemento protegido. |

e —

< Atrds i|' Cancelar

“habilitar proteccién segura de
Clave privada de CryptoAR la clave privada” con el fin de
I ‘ definir una contrasena de uso

al certificado. Pulse el botdén

Nivel de seguridad: medio " Nivel de sequridad... -', Nivel de seguridad.

T R —

1

1
Aceptar l [ Cancela Importacion de una nueva clave p

e
e intercambioc

Elegir un nivel de seguridj::l“

Hlija un nivel de sequridad apropiado para este elementa.

12.- Puse AIlIto si desea
definir una contrasena de
uso al certificado.

@ Alto
Solicitar mi permiso con una contraserna cuando la
informacion vaya a utilizarse.

() Medio
Solicitar mi permiso cuando la informacion vaya a
utilizarse.

< Atras < Siguiente > } Cancelar
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13.- Introduzca la
contrasena, confirmela y
Pulse Finalizar.

Importacidn de una nueva clave

Clave privada de CryptoAP

Mivel de seguridad: alto

F

|Una aplicacion esta creando un elemento proteqgido.

T U N —
e ——

Crear una contrasefia para proteger este elemento.

Crear una contraseria para este elemento.

Cortrasefia para:  Clave privada de Cryptof

Cortrasena: Ty

Corfimar: Ty

BTN D

14.- Pulse Aceptar.

[ Mivel de seguridad. .. J

1} Cancelar H Detalles... ]

Asistente para importacién de cerfificados M

15.- Para finalizar, pulse Aceptar.

P 3
|0| La importacién se completd correctarnente,
- 4

Co )
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2.2.- Navegador Mozilla Firefox en entorno Windows.

1.- Abra su navegador. Seleccione T o ,
OPCiones en el men[j @ Universidad de Cérdoba Descargas Ctrl+) .
Herramientas. €l @ wumucos Sompiopertes G s

Cenfigurar Sync..

18 Mas visitados 1+ El Tiempo @) Comenza
Desarrollador web 3

Informacién de la pagina

) _UNIVERSIDAD P CORDOBA
[

Opciones | J
L . » directo a:

= = =1 — e = T
J [ ;;; _55'“:.;,' FQ ; \ ﬁk' 2O lel profesorado

=

PRESTAM(

tudiant
General  Pestafias  Contenido  Aplicaciones  Privacidad  Seguridad Sync wvanzad :lis:slan £
T -acwc';n iﬂst\tucmnal
General | Eleccidn de datosl Red |Actua|izar&l'tifitﬂd05

acion y empresa
ia en la Universidad
s y oferta académica
S para universitarios
s, campus y departamentos

- A A - administrativa
1’ ’ Validacion ] ’DISpQSItIVOS de seguridad cional y cooperacién

S0S

Cuando un servidor requiera mi certificado personal:

() Seleccionar uno automaticamente @ Preguntar siempre

2.- Pulse en el icono
Avanzado, pestafia
Certificados, boton Ver
| Certificados.

-
@ Administrador de certificados [Elﬂlg

Sus certificados | Personasl Sewidoreslhutoridades | Otros|

Tiene certificados de estas organizaciones que le identifican:

Nombre del certificado Dispositive de seguridad Mirmero de serie Caduca el i)

3.- En la pestafa Sus
certificados, pulse
Importar.

1]

Ver... Hacer copia... Hacer copia de todo... | {| Importar.. [§ | Eliminar.
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4.- Localice el archivo que contiene la copia de seguridad del certificado y
pulse Abrir.

-
@ Archivo de certificado para impndarl w
e — —— =
uu*| . v MIPC » Disco extraible (E:) » Certificados FNMT - |¢¢ | | Buscar Certificados FNMT 2 [
Organizar « Mueva carpeta = = [ l@l
=) Documentos () *  Nombre Fecha de modifica.. Tipo Tamafio
. o o _ﬁ Certificado FNMT 29/01/2014 10:52 Personal Informati... 4KB
=3 Bibliotecas = = = - =
£ _ﬁ Certificado 29/01/2014 9:19 Personal Informati... 4 KB
j Documentos
& Imagenes =
,J'. Musica
E Videos
0@ Grupo en el hogar E
M MIPC
& o5
@ . Disco extraible (E
Mamhre:  Cartificada EMRT v [Archivos PKCS512 v]
Dialogo de introduccién de contrasefia ﬁ
o D |
bl | Introduzca la contrasefia que se utilizd para cifrar esta copiade | [ ——"——"————— ——"——

respaldo del certificado.

5.- Introduzca la
contrasefia que utilizd6 para
proteger la copia de
seguridad de su certificado y
L | pulse Siguiente.

Contraseria: ----------|

Aceptar Cancelar

6.- Si el proceso se ha realizado correctamente, se abrira la siguiente ventana.
Pulse Aceptar.

-]
Alerta - o e - - ﬁ

; I 5e han restaurade satisfactoriamente su(s) certificado(s) de seguridad y clave(s) privadals).

==
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4.- Sistema Operativo Linux

1.- Abra el navegador. Pulse Editar y seleccione la opcién Preferencias.

Archivo @ er Historial Marcadores Herramientas Ayuda
| @ Universidad de Cérdoba +

%”' ['C"_E- WWW.UCOD.Ee5

MUTRCINAN

P o® K ™ o5 @

General Pestafas Contenido Aplicaciones Privacidad Seguridad  Sync

UA

. .General-Elecciéndedatus E Actualizar a‘f.r_a‘d‘;
2.- Pulse en el icono | Red| U

Avanzado, pestafia Protocolos
Cifrado, botén Ver ¥ Usar S5L 3.0 0 Usar TLS 1.0
Certificados. Certificados

Cuando un servidor requiera mi certificado personal:

(O Seleccionar uno automaticamente @ Prequntar siempre

[Ver certificadng] Listas de [e\mcacién] [ Validacion l [Dispgsiti\ms de sequridad
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3.-

Dentro de la pestafia Sus certificados, pulse Importar.

Administrador de certificados

Sus certificados | Personas [ Servidores [ Autoridades [ Otros l

(=)= E

Tiene certificados de estas organizaciones que le identifican:

Nombre del certificado

Dispositivo de sequridad

NUmer...

a

Ver... l [ﬂacercnpia...l [Hacercnpiade;ndn...“ Importar... ’ Eliminar...
k—_

——

Acen;E

4.- Localice la copia de seguridad y pulse Abrir.

Archivo de certificado para importar

I media H 7440-6F3A H CERTIFICADOS FN.MT]

Lugares

| | Nombre

Q, Buscar

& Usados recientemente

[ Escritorio

| sistema de archivos

I Disquete

@ ) Sistema de archivos de 4,2 GB
[ Temporal Windows a Desapa...
3 Temporal

3 Administracién Electronica
3 scanner Archivo

3 ARAE

~ | Tamano  Modificado |

B CertificadpFNMT.p12 3,5KiB  08:48

anadic || quitar

Archivos PKCS12 | £

[ cocsor o)
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5.- Introduzca la contrasefia que utilizd para proteger la copia de seguridad del

certificado y pulse Aceptar.

| Dialogo de introduccion de contrasea

esta copia de respaldo del certificado.

cn ntrasE-ﬁa' FEEEEEEERERREE |

Cancelar |. Aceptar |

3

Por Favor, introduzca la contrasefia que se utilizé para cifrar

6.- Si el proceso se ha realizado correctamente, se abrirad la siguiente ventana. Pulse

Aceptar.
Alerta

Pl
ZIS Se han restaurado satisfactoriamente su(s) certificado(s) de sequridad y clave(s) privada(s).

E3

<>
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5.- Guia rapida para la importacion de certificados.

5.1.- Navegadores Internet Explorer y Google Chrome en entorno
Windows.

- Paso 1: Menu Inicio de Windows: Panel de control.

- Paso 2: Opciones de Internet.

- Paso 3: Contenido.

- Paso 4: Certificados.

« Paso 5: Importar.

- Paso 6: Siguiente.

- Paso 7: Examinar. Localizacion de la copia de seguridad. Siguiente.

. Paso 8: Introduccidn de la contrasena. Si se desea establecer una
contrasefia de uso al certificado, marcar la casilla Habilitar proteccion
segura de claves privadas.

- Paso 9: Almacén de certificados: Personal. Siguiente.

- Paso 10: Finalizar.

- Si en el paso 9 se optd por marcar la casilla habilitar proteccion segura
de claves privadas para establecer una contrasena de uso al certificado,
pulse nivel de seguridad, alto. Introduzca la contrasefia, confirmela y
pulse Aceptar.

5.2.- Navegador Mozilla Firefox en entorno Windows.

. Paso 1: MenuU Herramientas de Mozilla.

- Paso 2: Opciones.

- Paso 3: Avanzado, Certificado, Ver Certificados.
- Paso 4: Pestafia Sus Certificados.

- Paso 5: Importar.

- Paso 6: Localizacidén de la copia de seguridad.

- Paso 7: Introduccién de contraseia

- Paso 8: Aceptar.

5.3.- Sistema Operativo Linux. Navegador Mozilla Firefox.

Paso 1: Menu Editar de Mozilla.
Paso 2: Preferencias.
Paso 3: Avanzado, Cifrado, Ver Certificados.
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- Paso 4:
. Paso 5:
. Paso 6:
- Paso 7:
. Paso 8:

Pestafia Sus Certificados.

Importar.

Localizacion de la copia de seguridad.
Introduccidon de contrasefa

Aceptar.
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